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Abstract: In the era of digital transformation, personal data has become a valuable resource, often referred
to as “black gold” due to its significant value. Personal data is collected, analyzed, and stored for various
purposes, including commercial activities, research, and labor management. Meanwhile, incidents of personal
data breaches worldwide have been increasing rapidly, creating an urgent need to establish effective mechanisms
for the control and protection of personal data.

This article analyzes the legal regulations on personal data protection in several representative jurisdictions,
including the European Union (EU), the United States, and China. On that basis, it proposes several lessons and
recommendations for improving Vietnam’s legal framework on personal data protection.
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1. Dit van dé

Trong bdi canh dir liéu va moi quan h¢ dir liéu dbi voi quyen ca nhan cua con ngudi ngay cang
tré nén quan trong, nhiéu qudc gia trén thé gidi da ban hanh nhiéu vin ban phap li nham xac lap nguyén
tac xu 1i dit liéu mot cach minh bach, cong bang va ¢o trach nhiém, dong thoi co co ché bao vé, kiém
soat hé thong va yéu cau tuan thu chit ch& ddi v6i dir liéu ca nhan (DLCN) ciia cac chi thé trong bdi
canh chuyén doi sé manh mé& (Lién minh Chau Au véi Quy dinh chung vé bao vé dit liéu (GDPR) va
Dao luat AI (Al Act).

Trong chién luoc Chuyén ddi s6 Quédc gia dén nam 2025, tim nhin 2030, Viét Nam dit muc tiéu
dua kinh té s6 chiém 20% GDP vao nam 2025 va 30% vao nam 2030, trong d6 dit liéu 1a mot trong ba
tru cOt chinh bén canh ha tﬁng s va nhén luc sb. Dé hién thuc hoa muc tiéu nay, Viét Nam da ban
hanh céc van ban phép luat nhu Ludt An ninh mang 2018, Ludt An toan thong tin mang 2015, Luat D
lidu (hiéu lyc 1/7/2025), Luat Bao vé dit liéu ca nhan (hiéu lyc 1/1/2026)... va cac vin ban huéng dan
thi hanh. Tuy nhién, trén thyuc té, nhidu quy dinh hién hanh van con phan tan, chua tao thanh mot khung
phép 1i dong bo va day du de bao dam, bao vé DLCN trude nhiing thach thirc méi cia cong nghé
chuyen dbi s hién tai. Bai viét dat van d& nghién ctru, phén tich cac quy dinh phap luat ciia mot sb
qudc gia dién hinh v& bao vé DLCN, tir d6 rit ra nhirng bai hoc phi hop cho Viét Nam trong viéc xay
dung va hoan thién khung phap li trong linh virc nay giap dam bao quyén va loi ich hop phap vé dir
liéu cua ca nhén, dong thoi tao diéu kién thuan loi cho d6i moi sang tao va phat trién bén viing trong
ki nguyén sd 1a can thiét.

2. Phap luat mot s6 qudc gia vé bao vé dir liéu ca nhin trong boi canh chuyén doi s6

Dit li€u ca nhan con dugc goi 1a thong tin ca nhan (personal information), thong tin nhén dang ca
nhén (personally identifying information - PII) hodc thong tin ca nhén nhay cam (sensitive personal
information - SPI), (https://vi.wikipedia.org/wiki). Tuyén ngén Toan céu vé Nhan quyén (UDHR)
dugc Dai hoi ddng Lién hop qudc cong bd ngay 10 thang 12 nam 1948 khang dinh nghia vu ton trong
doi sdng riéng tu, chi cho phép xtr 1i dir liéu theo myc dich xdc dinh, trén co s¢ ddng y va bao dam an
toan cho ca nhan dir liéu (DPiéu 12). Nhu vay, dit liéu cua cd nhén thudc s¢ hiru cua ca nhan do, la
quyén riéng tu, quyen con ngudi dugce luat phap qudc té thira nhan va bao vé.

2.1. Ludt vé béo vé dir liéu (GDPR - General Data Protection Regulation) cua Lién minh chau
Au, chinh thtrc ¢ hiéu lyc tir ngay 25/5/2018 ra doi véi bdn muc tiéu chinh: Mgt la, tao ra mot thi
truong chung ki thudt sb, noi nhitng doanh nghiép c6 thé hoat dong tw do ma khéng bi can tré boi cac
quy dinh khac nhau vé bao vé dit liéu qudc gia thanh vién. GDPR gitip don gian hoa cac quy dinh vé
bao v¢ dit liéu trong EU, tao diéu kién cho doanh nghiép hoat dong dé dang hon; Hai la, trao nhiéu
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quyén kiém soét cho ca nhan d6i véi DLCN, chang han nhu quyén truy cap, sura d6i, x04 va han ché
viée str dung dir liu, giup ca nhan kiém soat t6t hon dir liu va bao vé quyén riéng tu cua ho; Ba /a,
yéu ciu céc to chirc thuc hién nhitng bién phap ki thuét va t6 chtrc phu hop dé bao vé DLCN khoi bi
truy cap trai phép, st dung sai muc dich hodc tiét 10, gitp ting cudng an ninh mang va giam thiéu nguy
co 1o i dir liéu; Bén la, ap dat cac hinh phat nghiém khic déi voi cac vi pham. Pham vi ap dung cua
GDPR khéng gidi han & lanh thd EU, ma bao gom ca cac t6 chure nam ngoai EU nhung c6 hoat dong
xu li DLCN cua cong dén EU v6i nhiimg nguyén tic co ban vé xir li DLCN, bao gom: (i) Nguyén tic
hop phap, cong bang va minh bach, Viéc xur Ii dit liéu phai hop phap, cong bang va minh bach déi véi
chu thé dit liéu. (ii) Gi6i han myc dich da xac dinh, 15 rang va hop phép; (iii) Tdi thiéu hoa dit liéu, vira
du can thiét dé dat muyc tiéu xir 1i; (iv) Dit liéu phai chinh xac va dwoc cap nhat kip thoi; (v) Gidi han thoi
gian luu trir dir liéu du dé hoan thanh muc dich thu thip ban dau; (vi) Bao mat va toan ven dir liéu tranh
cac rui ro mat mat, pha huy, hodc truy cap bat hop phap; (vi) Trach nhiém giai trinh - Nguoi kiém soat
dir liéu c6 trach nhiém chung minh tuan thit GDPR d6i vai tat ca cac nguyén tic nay (Dleu 5.1-2).

Cung voi do, quyén kiém soat dit liéu cua cac c4 nhan ciing dugc GDPR xdc dinh gorn (i) Quyén
dugc biét v6i quy dinh ngudi dung phai duoc thong bao vé viéc thu thap dir liu (Diéu 12- -14); (ii)
Quyén truy cap quy dinh viéc nguoi dung co thé yéu cau doanh nghi€p cung cip thong tin vé dir lidu
ca nhan cua ho (Bleu 15); (iii) Quyén chinh stra quy dinh vé viéc sira d01 dir liéu ca nhan néu co sai sot
(Diéu 16); (1v) Quyen x04 dit liéu quy dinh viéc c4 nhan c6 thé yéu cau doanh nghiép xo4 di liéu cta
ho vinh vién (Dicu 17); (v) Quyen phan d6i quy dinh viée tir chbi viéc sir dung dir liéu ctia ho cho muc
dich tiép thi; (vi) Quyén di chuyén di liéu quy dinh vé viéc ngudi dung co thé yéu cau chuyen dir ligu
sang mot nén | tang khac; (vii) Cac quyén lién quan dén viéc ra quyét dinh tu dong va 1ap hd so ¢4 nhan
(Diéu 18- Piéu 22). GDPR ciing khong chip nhan bét ki viéc chi dinh hodc ty thac cac quyén nay cho
ngudi khac. Ve ban chat, GDPR xay dung dua trén cac diéu khoan trong Chi thi EU nhung da cing cd
thém mot sb quyen ctia chii thé dir liéu (quyén chuyén nhuong dit liéu va quyén duoc lang quén) va
gidi thiéu mot s khai niém moi (danh gia tac dong bao vé dir lidu, quyén riéng tu va théng bao vi
pham dir liéu) (G. Gonzalez Fuster, & R. Gellert, 2012).

2.2. Dao ludt Dir liéu (Data Act) ciia Lién minh Chdu /fu (c6 hiéu lyc tir 11/1/2024, ap dung tir
12/9/2025) 1a khung phap li toan dién nham thac day kinh te di liéu, giai quyet nhimg thach thie va
khai thac nhitng co hoi do dit liéu mang lai, nhdn manh quyén truy cap cong bang va quyén clia ngudi
dung, ddng thoi dam bao bao vé di liéu ca nhan. Luat cho phép nguoi dung (ca nhén/doanh nghiép)
tiép can dir liéu tir san pham két n6i (IoT) va chia s¢ voi bén thir ba, d6ng thoi yéu cau nha cung cip
dich vu dam may d& dang chuyén d6i. Theo do, cac quyén truy cap dir liéu trong Luat Dit liéu bao
gdém: (i) Quyén truy cép dir liéu phai duoc thiét ké va mic dinh dam bao. Céc san phdm két nbi/dich
vu lién quan phai duoc thiét ké va san xuét/cung cip theo cach ma dit liéu san phdm va dich vu lién
quan c6 thé truy cdp duoc theo mac dinh. Viéc truy cdp phai dé dang, an toan, toan dién, co cAu trac
va duge cung cap & dinh dang thong dung va c6 thé doc dugc bémg may. Nguoi dung phai duoc truy
cap mién phi; (ii) Truy cép truc tiép. Khi can thlet va kha thi vé mat ki thuat, dir liéu phai dugc nguoi
dung truy cap truc tiép, nghia la khong can yéu cau truy cap dir liéu. Cac nghia vu minh bach lién quan
cua ngum nam gitr dir liéu bao gom: (i) Trude khi ki két hop dong mua, thué hogc cho thué san pham
két ndi, ngudi ban, ngudi cho thué hodc nguoi cho thué (co thé 13 nha san xuét) phai cung cép thong
tin cu thé cho ngudi ding mét cach rd rang va dé hiéu; (i1) Thong tin tuong tu phai dugc cung cap cho
nguoi dung cac dich vy lién quan dén san pham duoc két nbi. Néu khong thé truy cap truc tiép, nguol
nam gilr dir liéu phai cung cap dir liéu mot cach dé dang cho ngudi dung. Ngudi dung ciing ¢6 thé yéu
cau ngudi ndm gitr dir lidu cung cap dit liéu cho bén thir ba. Nhu vy, cac yéu cau chinh ddi véi nguoi
nam giit dir liéu khi xir 1i yéu cau truy cap dir lidu dugc dat ra la: Chu s¢ hiru dir 1iéu khong dugce phep
gdy kho khan qua mirc cho sy lya chon hodc quyén loi ctia nguoi ding; Cha s¢ hiru dir liéu khong
duogc luu gitr bat ki thong tin nao vé viéc nguoi ding truy cép dir liéu, dugc yéu cau vuot qua murc can
thiét dé thuc hién yéu cau truy cap mot cach hop 18 va dé dam bao an ninh va duy tri co s6 ha tang dir
ligu. Ngoai ra, viéc truy cap va str dung dit liéu co6 thé bi han ché trong mot s6 diéu kién nhét dinh, bao
gém ca vi muc dich an ninh va bao vé bi mat thuong mai. Nhu vay, GDPR ctia EU xem DLCN nhu
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mot sy md rong clia quyén con ngudi va mdi ca nhan cé quyén tu chi hoan toan dbi voi thong tin ca
nhan, DLCN mang tinh khong thé tach roi, tuong tu nhu quyén riéng tu hay quyén tu do ngén luén.
Do d6, ca nhan khong “sé hitu” dir liéu nhu mot tai san co thé mua ban hodc chuyén nhuong toan bd
ma thay vao do, chu thé dit lidu ¢ quyén kiém soat va gi6i han cach thac dir liéu dugce sir dung.

Nhu véy, Data Act khéng anh huéng dén cac quyén va nghia vu theo GDPR va khong tao ra bat
ki co s6 phap li méi nao cho viée xur li DLCN, hay noéi cach khac, GDPR duoc wu tién ap dung khi dir
liéu duoc diéu chinh boi Pao luét dit liéu 13 “dit liéu c4 nhan”. Nhin chung, viéc tuan thu GDPR va
Pao luat Dir ligu s€ gap nhiéu thach thac do cach dién giai han ché cua cac co quan bao vé dir li€u dbi
v6éi GDPR va nguyén tic giam thiéu dit liéu, yéu cau khong xir 1 nhiéu dir liéu ca nhan hon mirc can
thiét. Do do, cac doanh nghiép can phai xay dung mot chinh sach dugc can nhéc ki ludng va xem xét
cac lya chon phu hop, dic biét 1a viéc 4n danh hoa dix liéu, von c6 thé 1a mot qua trinh phirc tap, ton
thoi gian va ngudn lyc.

2.3. Tai My dd ban hanh Ludt Bio vé Quyén riéng tw ciia Ngwoi tiéu ding California (CCPA)
1a mot dao luat vé bao vé dir liéu dugc ban hanh tai California vao nam 2018 va c6 hiéu luc tir ngay 1
thang 1 ndm 2020. CCPA nham muc dich ting cudng quyén riéng tu va bao vé ngudi tiéu dung cho cu
dan California (California Consumer Privacy Act (CCPA). (2020). Dao luat nay trao cho nguoi tiéu
dung California quyén duoc biét cac doanh nghiép thu thap nhirng thong tin ca nhan nao vé ho, dir liéu
duoc st dung nhu thé nao va duoc chia s¢ voi ai. nguoi ti€u dung co mot s6 quyen bao gém quyén
truy cdp thong tin cd nhén cia ho, quyén yéu ciu xo4 dit liéu cua ho, quyen tir chdi viée ban thong tin
ca nhan ctia ho va quyén khong bi phan biét dbi xur khi thuce hién cac quyén CCPA cua ho. Cac t6 chirc
thuc pham vi diéu chinh ciia CCPA phai tuan thu cac quyén ctia nguoi tidu ding nay va thuc hién cac
bién phap bao mat thich hop dé bao vé dit liéu ca nhan. CCPA ap dung cho cac doanh nghiép vi loi
nhuén thu thép thong tin ca nhan cua nguoi tiéu dung, hoat dong kinh doanh tai California va dap img
mot s6 ngudng doanh thu hogc xu li dir liéu nhat dinh. My thyc hién mé hinh dir liéu mo qua cong
Data.gov, cung cap hon 250.000 bo dir liéu cong khai, ttr dit liéu khi hau dén kinh té, tao diéu kién cho
doanh nghiép khai thac dit liéu linh hoat, nhung thiéu su kiém soat tap trung c6 thé din dén lam dung
dit liéu. Viét Nam c6 thé tham khao mé hinh nay nham khuyén khich khu vyre tu nhan trén co sé nhiing
diéu kién kinh té xa hoi phu hop cua dat nude.

O cip lién bang, My da xay dung cac ludt diéu chinh viéc bao vé, thu thap va xtr li dir liéu trong
tung linh vyc ma khong hinh thanh mot dao luat thdng nhat, c6 thé ké dén nhu: Luat Bao vé quyén
riéng tu truc tuyén cua tré em dudi 13 tudi (COPPA - 1998) nam 1998 1a Luat Lién bang Hoa Ky (co
hiéu lyc tir nim 2000) yéu cdu cac trang web/dich vu truc tuyén thuong mai phai c6 sy ddng ¥ xéac thuc
ctia phu huynh trude khi thu thap, sir dung dit liéu c4 nhan tir tré em dudi 13 tudi trén cac ca ung dung
di dong, dinh vi dia li, anh va video, nham muc dich bao vé an toan cho tré; Pao luat HIPAA nim
1996 (Health Insurance Portability and Accountability Act) 14 tiéu chuén Hoa Ky bét budc nham bao
v sy riéng tu va bao mat thong tin strc khoe ca nhan (PHI). Luét nay yéu ciu cac nha cung cap dich
vu y té, bao hiém thiét 1ap cac bién phap an ninh ki thuét, vat li va hanh chinh dé ngan chan viée truy
cap, chia sé trai phep dir lidu y té dién tur (ePHI). Hién nay, dé tao ra mot khuon kho toan dién, thong
nhat Ve quyén riéng tu tai Hoa Ky, thay thé cho cac lut tiéu bang riéng 1¢ hién nay, du luat lién bang
vé quyén riéng tu dir liéu diu tién ciia Hoa Ky American Data Privacy Protection Act (ADPPA) duoc
thong qua tai ity ban v6i sy dong thudn cao (ndm 2022), huéng toi thiét 1ap cac quy tac théng nhat Ve
cach cac doanh nghiép thu thap, s dung va bao v¢ dir liéu ca nhén trén toan quoc. ADPPA cung cap
cho ngudi ding quyén kiém soat cao hon ddi véi thong tin ca nhan cta ho. Khi dugc thong qua, luat
s& cho phép ngudi dung truy cap, chinh sira, xo4 va chuyén dir liéu, ciing nhu tir chdi viéc ban hoic sir
dung dir li¢u cho quang cao ca nhan hoa...

C6 thé thiy rémg, viéc ban hanh nhiéu dao ludt v& quyén riéng tu va bao vé DLCN & cic bang
khac nhau 6 My khlen cho cac doanh nghiép gép nhiéu kho khin trong thyc thi va thiéu sy thong nht,
toan dién trong trién khai 4p dung van dé nay

2.4. Hién tai ¢ Trung Quoc co ba dao ludt lién quan dén bao vé dir liéu va thong tin: Ludt An toan
khong gian mang (Cyber Security Law - CSL) dwoc thyc thi vao ngay 01/6/2017; Ludt An toan dir liéu
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https://www.google.com/search?q=%C4%90%E1%BA%A1o+lu%E1%BA%ADt+HIPAA+n%C4%83m+1996&sca_esv=05628d1001e424c0&sxsrf=ANbL-n4os_ymRNMDk24_3N8tWa2kupVJEg%3A1770257496193&ei=WPyDaZ3GC7q2vr0Pq_SmsQ4&biw=1280&bih=551&aic=0&ved=2ahUKEwiU6KDqo8GSAxVZk68BHQAUFAYQgK4QegQIARAB&uact=5&oq=b%E1%BA%A3o+m%E1%BA%ADt+d%E1%BB%AF+li%E1%BB%87u+y+t%E1%BA%BF+%28HIPAA+%E2%80%93+1996&gs_lp=Egxnd3Mtd2l6LXNlcnAiLmLhuqNvIG3huq10IGThu68gbGnhu4d1IHkgdOG6vyAoSElQQUEg4oCTIDE5OTYyBRAhGKABSIYVUIoPWIoPcAJ4AJABAJgBuQGgAbkBqgEDMC4xuAEDyAEA-AEB-AECmAICoALUAagCCsICEBAAGAMYtAIY6gIYjwHYAQHCAhAQLhgDGLQCGOoCGI8B2AEBmAMS8QVGzYgWQIxnjIgGAboGBAgBGAqSBwMxLjGgB_ABsgcDMC4xuAfCAcIHBzAuMS4wLjHIBxOACAA&sclient=gws-wiz-serp&mstk=AUtExfA1AtgMb2-nr7kT3l1QaE2P2rxYI9k-kvI9xPx-w7DSjXqOT2uV8SHkg9xpZM5c8CGMJGzHt_jqKcGRvUH1vusKZSTCr9BJvXNFaCcTeUE8Un71yky0QKW2ptkKDWbkiEkNuZB0g-YbNBRrUPF0rQjANqxpdigAH924-Ie53LfOL-l4-XeOAfUBMoDf4tS4yHQsiGgJxUFmOKyXqyQB9iDipCV80aHU20h4J8SVPy1brPEm14ipah0yff7B1yWg4ZPEbSDGYGGIEM8MlXBcWgcS&csui=3
https://www.google.com/search?q=American+Data+Privacy+Protection+Act&oq=American+Data+Privacy+Protection+Act+%E2%80%93+ADPPA+l%C3%A0+g%C3%AC&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIHCAEQABjvBTIHCAIQABjvBTIHCAMQABjvBTIHCAQQABjvBTIHCAUQABjvBdIBCDE4NTZqMGo3qAIAsAIA&sourceid=chrome&ie=UTF-8&mstk=AUtExfDpLZ_LWobzeTtEP-H3iDazbaL7q8rf-ncDDXAurZ01yrc3dEm49pjt4OKIn8zEocneKM6zIEHq_yEwjI45Ww78N1VEIGZy37gaI0DDw-pNDWqHH1R09aI1G8tQrg1OKn4sdvTOR-zKlV_Q-HYkb4GBAChWpo5LXTWAqSipnJWYN2ddOWsGA4P0nGcfZPxzwxlSTPAbKQPWvqNNW3ppaxvhZTF4HUXGTstPmfEnAo8B66GqgnL9-H6rNSAuZtWQQk_nnBY2_5DoN5wO_I17aRy8&csui=3&ved=2ahUKEwiw38-UpMGSAxWKqFYBHSXgIN8QgK4QegQIARAB
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(Data Security Law - DSL) co hiéu luc tir ngay 01/9/2021; Ludt bao vé thong tin ca nhan (Personal
Infomation Protection Law - PIPL) moi duoc thong qua va sé co hiéu lyc vao ngay 01/11/2021. PIPL
xac dinh cac nguyén tic chu yéu trong bao vé quyén riéng tu DLCN 1a: Doanh nghiép phai duoc su
dong ¥ tir ngudi dung trude khi thu thap, xir 1i dit liéu ciing nhu khi ban dit lidu, ngudi ding ¢ quyén
truy cép, chinh stra, xoa dir liéu ca nhan, déc biét dbi voi nhitng dir liéu quan trongphai duoc luu trir
trong lanh thd qudc gia, néu mudn chuyén ra ngoai bién gidi phai xin phép chinh quyén. PIPL quy dinh
mirc phat d6i v&i cac vi pham kha nghiém khéc v6i 5% doanh thu hang nim hodc gan 7 triéu USD. So
vo1 CSL, DSL dinh nghia dit liéu rdng hon va khong gidi han ¢ dit li€u dién tit trong mang cong nghé
thong tin vién thong, thudc thim quyén ctiia CSL. Ngoai ra, trong tim bao vé dit liéu ciia DSL khac voi
PIPL, chi yéu tap trung vao bao vé dit lidu tir goc d6 thong tin ca nhén, trong khi DSL tap trung vao
viéc bao vé dir liéu nham bao dam an ninh qudc gia. Pic biét, mot sé diéu khoan dang chi ¥ ciia DSL
d6 1a: (i) co quan quan li Trung uwong vé an chiu trach nhiém ra quyét dinh chinh, cAn nhac va diéu
phéi nhiém vu bao vé dit lidu cua qudc gia; nghién ctru, soan thao va huéng dan trién khai chién lugc
bao vé dir liéu qubc gia va cac chi thi chinh sach 16n ¢6 lién quan; lap ké hoach, diéu phéi thiét 1ap co
ché phdi hop cho cong tac bao vé dir liéu qudc gia (Piéu 5); (ii) Nha nudc thiét 1ap hé théng phan loai
va bao v€ dir liéu, thuc hién phén loai va bao vé dir liéu theo mirc d6 quan trong db6i v6i su phat trién
kinh té - x hoi ciia Nha nudc, cling nhu cap d6 nguy hai d6i voi an ninh qudc gia, 1oi ich x4 hoi hoic
lot ich hop phap cua ca nhan, td chirc néu dir liéu bi gia mao, hu hong, 1o ri hodc bi su dung bét hop
phap (Piéu 21); (iii) Nha nuéc thiét 1ap mot co ché tap trung, hidu qua va c6 tham quyén dé danh gia,
bao cao, chia sé thong tin, giam sat va canh bao rii ro vé bao vé dit liéu (Diéu 22); (iv) Cac don vi thyc
hién hoat dong x1 li dir li€u phai thiét 18p va hoan thién h¢ théng quan li bao vé dir li€u trong toan bd
quy trinh lam viéc, t6 chire va thyc hién dao tao vé bao vé dir liéu, ap dung cac bién phép ki thuat tuong
{rmg va cac bién phap can thiét khac dé bao vé an toan dit liéu theo quy dinh cua phép luat (Diéu 27);
(v) Viée chuyén ra nudc ngoai cac dir liéu quan trong do nha diéu hanh co s& ha tang thong tin trong
yéu thu thdp va tao ra trong qua trinh hoat dong trén lanh thé Trung Qudc s& phai tudn theo cac yéu
cau Luat CSL cua Trung Quéc; viée chuyén ra nudc ngoai cac dit liéu quan trong do cac don vi xu li
dir liéu khac thu thap va tao ra trong qua trinh hoat dong cta ho trén lanh thd Trung Qudc s& phai tuén
theo cic quy tic do Co quan quéan 1i khong gian mang qudc gia va cac co quan lién quan ciia Qudc Vu
vién xay dung (Piéu 31, Luat Dir liéu ctia Trung Qudc (2021)... Nhitng quy dinh ndy c6 gia tri tham
khao cho Viét Nam trong viéc tiép tuc hoan thién phép luat vé bao vé DLCN.

2.5. Singapore 1a trung tam dir liéu va cong nghé 16n, noi dat try s¢ cua cac cong ty cong nghé
16n nhu Google, Facebook, Microsoft... phat trién véi nhiing giao dich dit lidu dugc cung cép boi Al
phén tich dir liéu 16n (Big Data), blockchain... Ludt Bao vé Dir liéu Ca nhdn (PDPA - Personal Data
Protection Act, 2012, sira doi 2020) quy dinh doanh nghiép phai xin phép trudce khi thu thap va xu li
dit liéu ca nhan, dong thoi nguoi dung co quyen truy cap, chinh sira, xoa dit liéu ca nhan, dac biét luat
cho phép viéc chuyén dir liéu ra nude ngoai néu dap ung dugc tiéu chuan bao mat. Theo do, khung
phap luat cia Singapore kha linh hoat trong viéc diéu chinh van dé dit liéu xuyén bién gidi. Cung véi
d6, PDPA ciing quy dinh mirc phat néu vi pham 1én t6i 10% doanh thu toan ciu hodc 750 nghin USD
(Vii Thi Hai Ly, 2024).

3. Panh gia chung quy dinh phap luat Viét Nam vé bao vé dit liéu c4 nhan va mot sé bai hoc
kinh nghiém

Xuyén sudt trong tinh than cua cac ban Hién phap ctia Viét Nam déu khing dinh quyén riéng tu
clia c4 nhan 13 bat kha xAm pham, dong thoi phat trién mé rong pham vi quyén riéng tu khong chi vé
than thé, nha &, thu tin ma con bao gém quyén bao vé bi mat ca nhan, trong d6 ¢o6 thong tin vé doi séng
riéng tu, bi mat c4 nhan, bi mat gia dinh (Piéu 21, Hién phap stra d6i nim 2025). Quy dinh nay thé
hién cam két ciia Nha nudc trong viéc bao vé nhan quyén co ban, vira 14 co s¢ phap li cho viée diéu
chinh thu thap va xur li DLCN trong cac quan h¢ xa hdi, bao gém ca quan h¢ lao dong; B0 luat Dan su
2015 quy dinh nghia vu bao méat thong tin trong quan hé hop ddng, theo d6 cac bén khong duoc tiét 16
hodc sur dung thong tin vé doi séng riéng tu, bi mat ca nhan, bi mat gia dinh ma minh biét duge trong
qué trinh giao két va thyc hién hop ddng cho myc dich riéng hodc muc dich trai phap luat (khoan 4,
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Diéu 38 va khoan 2, Diéu 387), do d6, hop dong lao dong, xét vé ban chat phap li, 1a mot dang hop
dong dan su dic thu; do d6, quy dinh nay c6 ¥ nghia truc tlep trong viéc rang budc doanh nghiép phai
bao mat DLCN cta NLD ma ho c6 duoc trong qua trinh tuyén dung va quan li lao dong. B6 luat Lao
dong nam 2019 quy dinh vé quyén riéng tu, dugc bao vé danh dy, uy tin, danh dy, nhan phérn va bi
mat doi tu tai noi lam viéc, nguoi s dyng lao dong khong duoc yéu cau cung cép thong tin khong lién
quan truc tiép dén viéc giao két hop dong lao dong (Diéu 8, Piéu 21, Piéu 169), Luat An toan thong
tin mang, Luat Cong ngh¢ thong tin va mot s6 cac van ban phap luat khac c6 quy dinh lién quan déu
dé cap dén quyén dugc bao vé vé dir lidu thong tin cia ca nhan. Ngh1 dinh 13/2023/ND-CP dugc ban
hanh va c6 hiéu lyc tir thang 7/2023, dugc xem la budce ngodt trong nd lue xay dung khung phap li ve
bao vé DLCN tai Viét Nam, lan dAu da xé4c 1ap 1 cac quyén cua chu thé dit liéu, bao gdm quyén duoc
biét, quyén dong ¥, quyén truy cap, chinh stra, x04 bo va phan dbi viéc xir li du heu c4 nhan. Piéu 2,
Luat Bao vé DLCN nam 2025 quy dinh DLCN bao gom DLCN co ban 1a cac yéu t6 nhan than, lai lich
phd bién, thuong xuyén st dung trong cac giao dich, quan h¢ xa hoi thuoc danh muc do Chinh phu ban
hanh hoac DLCN nhay cam gan lién v6i quyén riéng tu cua ca nhan, khi bi xdm pham s& gay anh
hudng truc tiép dén quyén, loi ich hop phap cua co quan, t6 chirc, c4 nhan.

C6 thé thiy, quy dinh vé bao vé DLCN trong phap luat Viét Nam co goc do tiép can khac so voi
phap luat EU, Hoa Ky, Trung Qudc... vé quyén cua chu thé du lidu, co ché thuc thi, quan li dir liéu,
quy dinh phén loai dir liéu theo tinh chat va quyen tai san gan lién, phan dinh quyén s hiru dir liéu
gifra c4 nhan, t6 chirc va nha nudc, tuy theo ngudn gde dir liéu nhu: dit lidu ca nhan, dit liéu san sinh
tir hoat dong san xuét, dit liéu cong... Trude anh hudng siu rong cia cude Cach mang cong nghiép 4.0
hién nay cho théy, phép ludt Viét Nam vé bao vé DLCN can sém hoan thién mot sd vin dé nhu sau:

Mot 13, mot sb quy dinh cta phap luét hién hanh vé bao vé quyén dbi voi DLCN thiéu rd rang,
ning vé& nguyén tic, c6 thé din dén hiéu va ap dung sai; tiép tuc hoan thién khung phap li vé quyén s&
hitu dir lidu va co ché kiém soat, quan 1i dit liéu.

Hai 13, can théng nhét ché tai xtr li vi pham vé DLCN trong cac Luat chuyén nganh (Lut Xtr i
vi pham hanh chinh, Lut Dan su, Luat Hinh sy...) dam bao tinh rin de, nghiém khéc cua phép lut.

Ba 13, hién nay Viét Nam van chua quy dinh co ché cho viée chuyén dit liéu ra nudc ngoai hoic
nhap dit liéu tir cac qudc gia khac. Didu nay khién cho thi truong Viét Nam bi gi6i han va mat nhiéu
co hoi dé phat trién kinh té trong bdi canh mé rong hop tac quéc té,

MOt s6 bai hoc kinh nghiém cho Viét Nam hién nay

Thir nhdt, ra soat, stra d6i quy dinh trong cic vian ban phap luat chuyén nganh vé dit lidu va bao
vé dir liéu nhu Bo luét Dan sy, Luat S¢ hitu tri tu¢, Luat Giao dich dién tir... bo sung thém nhiing quy
dinh phu hop veé quyen SO huu dir liéu, thic day du liéu mg, xay dung quy dinh phén loai dir liéu theo
tinh chat va quyen tai san gan lién, phan dinh quyén s¢ hiru dit liéu giita ca nhén, t6 chire va nha nudéc,
tuy theo nguon goc dit liéu nhu: dir li€u ca nhan, di heu san sinh tir hoat dong san xuat, dir lidu cong...
Theo kinh nghiém cua phap luat EU, Trung Quoc can coi dir liéu cung la tai san, tai san dac biét, tai
san phi vat thé. Viéc xac dinh quyén s& hiru, quyén kiém soat, quyén sir dung va quyén dinh doat dir
lidu ciing twong tu nhu quyén tai san, c6 co ché chia sé loi ich cho nguoi sé hitu hodc tao ra dir lidu
néu dit liéu ca nhan hodc dit liéu cong déng tao ra gia tri kinh té.

Thir hai, hoan thién ché tai xu phat cac hanh vi vi pham dit li¢u dam bao tinh rin de, khong tai
pham hanh vi vi pham. Ngoai hinh thirc phat tién, Viét Nam c6 thé can nhic cac hinh phat b6 sung nhu
dinh chi hoat dong ddi v6i cac doanh nghiép vi pham nhiéu 1an, budc doanh nghiép khéc phuc hau qua
va boi thuong cho ngudi dung bi anh huéng, cAm doanh nghiép vi pham tham gia giao dich dit liéu
trong thoi gian nhét dinh

Thir ba, Luat DSL cta Trung Qudc v6i nhiéu quy dinh c6 gia tri tham khao cho Viét Nam, trong
do6 c6 quy dinh vé co ché dé kiém soat chat viée chuyén dir liéu qua bién giéi ma khéng dugc co quan
nha nuée c6 thdm quyén cho phép; sém can nhanh chong xay dung trung tam dit liéu quoc gia (National
Big Data Center) do Nha nuéc quan li tap trung va yéu cau tat ca cac to chirc, doanh nghiép trong nudc
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c6 trach nhiém két ndi may chii va chia sé dit liéu véi trung tim nay. Can c6 sy quan li tap trung, théng
nhét dir liéu cia cac tinh, thanh, b, ban, nganh. Trén co s& do, phai tiép tuc xay dung, hoan thién
khung an toan dit liéu qudc gia, trong d6 c6 cac hé théng bao vé dit liéu dugc phan 16p, hé théng quan
li nguy co an toan dit liéu, hé théng tmg ciru, dbi pho vai cac nguy co an toan dir liéu, hé théng danh
gi4 an toan dit liéu (mot s6 nhiém vu cu thé ciing da dugc xac dinh trong Quyét dinh s6 942/QD-TTg
ngdy 15/6/2021 ctia Thi tuéng Chinh phii vé viéc phé duyét Chién luge phat trien Chinh phu dién tir
hudng téi Chinh phi s6 giai doan 2021 - 2025, dinh hudéng dén nam 2030).

Thir tw, cAn tang cuong hop tac quoc té dé thiic ddy giao dich dit liéu xuyén bién gi6i, phdi két
hop cung céac quoc gia trong khu vyuc vé bao vé dir liéu, xay dung co ché chia sé dir liéu an toan gitra
cac nudc; thiét 1ap co ché chuyen dir liéu xuyén bién gidi nhung vin dam bdo an toan, bao mat nhu
GDPR cua Lién minh chau Au va CCPA cia My; dam phan va ki két hiép dinh song phuwong vé di
lidu v6i cac qudc gia co thi truong dir liéu phat trién nhu My, EU, Trung Qudc... dé tao tién dé thuc
day giao dich dit lidu qudc té.

4. Két luan

_Trong bbi canh chuyén doi sd, bao vé dir liéu ca nhan 1a 1a yéu cau phép li cap bach dé bao vé
quyén riéng tu cua ca nhan. Trén co s6 tham khao phap luat cac quoc gia phat trién vé bao vé DLCN,
Vlet Nam can tiép tuc xay dung, hoan thlen hé thong phéap luat dé thuc day va bao vé hiéu qua hon
quyén vé sy riéng tu ndi chung, quyen vé dir liéu ca nhan néi riéng theo ding tinh than cua Hién phap
nam 2013 va cac diéu ude qudc té ma Viét Nam da tham gia.
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